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นโยบายการกำหนดชั้นข้อมูลอันเป็นความลบั 

1. หลักการและเหตุผล 

บริษัท โซลาร์ตรอน จำกัด (มหาชน) และบริษัทในเครือ ตระหนักถึงความสำคัญของการบริหารจัดการข้อมูลและสารสนเทศของ

องค์กร ซึ่งเป็นทรัพยากรที่มีคุณค่าและมีความจำเป็นต่อการดำเนินธุรกิจ การตัดสินใจเชิงบริหาร การให้บริการแก่ลูกค้า ตลอดจนการ

ปฏิบัติตามกฎหมายและข้อกำหนดที่เกี่ยวข้อง ข้อมูลบางประเภทมีความอ่อนไหวและอาจก่อให้เกิดผลกระทบต่อบริษัท คู่ค้า ลูกค้า หรือ

บุคคลที่เกี่ยวข้อง หากมีการเปิดเผย เปลี่ยนแปลง ทำลาย หรือเข้าถึงโดยไม่ได้รับอนุญาต ดังนั้น การกำหนดชั้นความลับของข้อมูลจึงเป็น

กลไกสำคัญในการคุ้มครองข้อมูลให้มีความมั่นคงปลอดภัย เหมาะสมตามระดับความสำคัญและความเสี่ยง  รวมทั้งสนับสนุนให้การ

ดำเนินงานของบริษัทเป็นไปอย่างมีประสิทธิภาพ โปร่งใส และต่อเนื่อง 

บริษัทจึงจัดทำนโยบายการกำหนดชั้นข้อมูลอันเป็นความลับฉบับนี้ขึ้น เพื่อกำหนดหลักเกณฑ์ วิธีการ และมาตรการควบคุมในการ

จำแนกข้อมูลตามระดับชั้นความลับ การจัดการ การเข้าถึง การใช้ การจัดเก็บ การส่งต่อ ตลอดจนการทำลายข้อมูลอย่างเหมาะสม โดย

อ้างอิงจากหลักปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศที่เป็นที่ยอมรับ แนวทางกำกับดูแลกิจการที่ดี ข้อกำหนดของหน่วยงานกำกับ

ดูแลที่เกี่ยวข้อง และกฎหมายต่าง ๆ อาทิ กฎหมายคุ้มครองข้อมูลส่วนบุคคล กฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ และ

ข้อกำหนดตามสัญญาทางธุรกิจ เพื่อนำมาปรับใช้ให้สอดคล้องกับบริบทการดำเนินธุรกิจของบริษัท และเพื่อให้พนักงานทุกระดับ รวมถึง

ผู้เกี่ยวข้องภายนอกที่ได้รับข้อมูลของบริษัท สามารถปฏิบัติได้อย่างถูกต้องเป็นมาตรฐานเดียวกัน ลดความเสี่ยงจากการรั่วไหลของข้อมู ล 

เสริมสร้างความเช่ือมั่นต่อผู้มีส่วนได้เสีย และคุ้มครองผลประโยชน์ของบริษัทอย่างยั่งยืน 

 

2. วัตถุประสงค์ 

นโยบายฉบับนี้จัดทำขึ้นเพื่อใช้เป็นเกณฑ์พิจารณากำหนดช้ันความลับสำหรับทุกชุดข้อมูล เพื่อลดการใช้ดุลพินิจของผู้มีอำนาจในการ

ตัดสินใจในการตัดสินใจกำหนดชั้นความลับของข้อมูล การรักษาความปลอดภัยของข้อมูล รวมถึงการเข้าถึงข้อมูลตามระดับชั้นความลับ 

โดยให้มีระบบบริหารจัดการคุ้มครองข้อมูลที่เหมาะสม มีการกำหนดมาตรการและหน้าที่ความรับผิดชอบที่จำเป็นในการรักษาความ

ปลอดภัยของข้อมูล เพื่อบริหารจัดการให้สอดคล้องตามกฎหมาย 

3. ขอบเขตการบังคับใช้ 

นโยบายฉบับนี้มีผลบังคับใช้กับบริษัท โซลาร์ตรอน จํากัด (มหาชน) และบริษัทในเครือ โดยนโยบายหลักเกณฑ์ ระเบียบปฏิบัติและ

คําสั่งที่ใช้อยู่ก่อนนโยบายฉบับนี ้ให้ยังมีผลใช้บังคับต่อไปเท่าท่ีไม่ขัดหรือแย้งกับนโยบายฉบับนี ้

4. คำนิยามที่เกี่ยวข้อง 

“บริษัท” หมายถึง บริษัท โซลาร์ตรอน จํากัด (มหาชน) 
“บริษัทในเครือ” หมายถึง บริษัทในเครือที่บริษัทมีอํานาจควบคุม ได้แก่ บริษัท โซลาร์ตรอน เอ็นเนอร์ยี 1 

จํากัด และบริษัท โซลาร์ตรอน เอ็นเนอร์ยี 3 จํากัด 
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“ผู้บริหาร” หมายถึง ผู้บริหารบริษัท โซลาร์ตรอน จํากัด (มหาชน) และบริษัทในเครือ ระดับผู้จัดการ
ฝ่ายขั้นไป 

“บุคลากรของโซลาร์ตรอน” หมายถึง กรรมการ ผู้บริหาร และพนักงานทุกระดับของ กลุ่มบริษัทโซลาร์ตรอน รวมถึง 
ลูกจ้างโครงการ ลูกจ้างช่ัวคราว และลูกจ้างรายวันตามสัญญาจ้าง 

“นโยบาย” หมายถึง นโยบายการกำหนดช้ันข้อมูลอันเป็นความลับ 
“การกำหนดชั้นความลับของข้อมูล” หมายถึง การจำแนกชั้นของข้อมูลในบริบทของการรักษาความปลอดภัยข้อมูลตามระดับ

ของความอ่อนไหวและผลกระทบต่อบุคคล และองค์กร หากมีการเปิดเผยเปลี่ยนแปลง 
หรือทำลายข้อมูลโดยไม่ได้รับอนุญาต โดยการจัดชั้นความลับของข้อมูลช่วยกำหนดการ
ควบคุมความปลอดภัยพื้นฐานท่ีเหมาะสมสำหรับการปกป้องข้อมูลนั้น ๆ 

“ข้อมูลอ่อนไหว” หมายถึง  ข้อมูลอ่อนไหวเป็นข้อมูลที่มีชั้นความลับและเป็นข้อมูลที่ต้องได้รับการป้องกัน
จากการเข้าถึงโดยไม่ได้รับอนุญาต เพื่อคุ้มครองความเป็นส่วนตัว หรือความปลอดภัยของ
บุคคลหรือองค์กร และให้หมายรวมถึงข้อมูลส่วนบุคคลชนิดพิเศษ ตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคลด้วย 

“ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลที่เกี่ยวกับบุคคลธรรมดา ซึ่งทำให้สามารถระบตุัวตนของบุคคลนั้นไดไ้ม่ว่า
ทางตรงหรือทางอ้อม เช่น ช่ือ-นามสกุล อีเมล ท่ีอยู่ เบอรโ์ทรศัพท์ ที่อยู่ จดหมาย
อิเล็กทรอนิกส์ทีร่ะบุตัวบุคคลธรรมดา  IP Address รูปภาพบุคคล ซึ่งเกี่ยวข้องกับการ
ดำเนินการต่าง ๆ ของกลุ่มธุรกิจบริษัทและบริษัทในเครือ เช่น ข้อมูลที่เกี่ยวข้องกับการ
จัดซื้อ จัดจ้าง และบริการอื่น ๆ เป็นต้น 

“ข้อมูลอันเป็นความลับ” หมายถึง ข้อมูลข่าวสารลับท่ีมีคำสัง่ไม่ให้เปิดเผยและอยู่ในความครอบครองหรือ
ควบคุมดูแลของบริษัทและบริษัทในเครือซึ่งมีการกำหนดให้มีช้ันความลับ ตามแนวปฏิบัติ
ฉบับน้ีโดยคำนึงถึงการปฏิบัติหน้าที่ของหน่วยงานของบริษัทและประโยชน์ของบริษัท
ประกอบกัน 

“ข้อมูลลับ” หมายถึง ข้อมูลที่ยังมิได้มีการเปิดเผยต่อสาธารณชนหรือผ่านระบบของตลาดหลักทรัพย์
เป็นการทั่วไป ซึ่งเป็นสาระสำคัญต่อการเปลี่ยนแปลงของราคาหรือมูลค่าของหลักทรัพย์ 
และการตัดสินใจซื้อขายหลักทรัพย์ ตัวอย่างของข้อมูลภายใน ได้แก่ 
1) ฐานะทางการเงินและผลประกอบการทางการเงิน 
2) การจ่ายหรือไม่จ่ายเงินปันผล 
3) การเปลี่ยนแปลงมูลค่าที่ตราไว้ของหลักทรัพย์ 
4) แผนธุรกิจและแผนการระดมทุน การเพิ่ม/ลดทุนโดยใช้เครื่องมือทางการเงิน 
5) การเปลี่ยนแปลงท่ีสำคัญในแผนการลงทุน หรือโครงการลงทุน 
6) การร่วมทุน การควบรวมกิจการ หรือการขายกิจการ 
7) การซื้อขายหลักทรัพย์ที่สำคัญ และการไถ่ถอนหลักทรัพย์ 
8) การได้มาหรือสูญเสียสัญญาทางการค้าที่สำคัญของบริษัทและบริษัทในเครือ 
9) ข้อพิพาททางกฎหมายที่สำคัญ 
10) การเปลี่ยนแปลงวัตถุประสงค์ของบริษัทและบริษัทในเครือ 
11) การเปลี่ยนแปลงนโยบายการบัญชีที่สำคัญ 
12) การเปลี่ยนแปลงอำนาจควบคุม หรือการเปลี่ยนแปลงท่ีสำคัญใน 
คณะกรรมการบริษัท หรือผู้บริหารระดับสูง 
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“ข้อมูล” หมายถึง ข้อมูล ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ใน
สภาพที ่ระบบคอมพิวเตอร ์อาจประมวลผลได้ และให้หมายความรวมถึงข ้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่า ด้วยธุรกรรมทางอิเล็กทรอนิกส์และข้อมูลส่วนบุคคลตาม
กฎหมายคุ้มครองข้อมูลส่วนบุคคลด้วย 

“ข้อมูลสารสนเทศ” หมายถึง ข้อมูลที่ผ่านการประมวลผลแล้ว การจัดระเบียบให้ข้อมูลซึง่อยู่ในรูปตัวเลข 
ข้อความหรือกราฟิก ให้อยู่ในลักษณะที่ผูใ้ช้สามารถเข้าใจได้ง่าย และสามารถนำไปใช้
ประโยชน์ในการบริหาร การวางแผน การตดัสินใจ และอื่น ๆ ได้ รวมถึงข้อมูลส่วนบุคคล 

“ความลับทางการค้า” หมายถึง ข้อมูลการค้าซึ่งยังไมรู่้จักกันโดยทั่วไป หรือยังเข้าถึงไม่ได้ในหมู่บุคคลซึ่งโดยปกติ
แล้วต้องเกี่ยวข้องกับข้อมูลดังกล่าว โดยเป็นข้อมลูที่มีประโยชน์ในเชิงพาณิชย์ เนื่องจาก
การเป็นความลับ และเป็นข้อมลูทีผู่้ควบคุมความลับทางการค้าได้ใช้ มาตรการที่เหมาะสม
เพื่อรักษาไว้เป็นความลับ 

“ข้อมูลการค้า” หมายถึง สิ่งท่ีสื่อความหมายใหรู้้ข้อความ เรื่องราวข้อเท็จจริง หรือสิง่ใดไม่ว่าการสื่อ
ความหมายนั้นและผ่านวิธีการใด ๆ และไม่ว่าจะจัดไว้ในรูปใด ๆ และให้หมายความรวมถึง
สูตร รูปแบบ งานท่ีไดร้วบรวมหรอืประกอบขึ้น โปรแกรม วิธีการ เทคนิค หรือกรรมวิธี
ด้วย (พรบ.ความลับทางการค้า พ.ศ.2545) 

“การเปิดเผยข้อมลูความลับ” หมายถึง การเผยแพร่ การขาย การให้เช่าซื้อ การแจกจ่าย การทำซ้ำ การดัดแปลง และ
การให้เช่าต้นฉบับหรือสำเนางาน ที่เกี่ยวข้องกับ “ข้อมูลอันเป็นความลับ” ไม่ว่าท้ังหมด
หรือบางส่วน ไม่วา่จะอยู่ในลักษณะที่อาจก่อให้เกิดความเสียหายแกผู่้ให้ข้อมูลหรือไม่ก็
ตาม 

“การปรับชั้นความลับ” หมายถึง การลดหรือเพิ่มชั้นความลับของข้อมูลข่าวสารลับ และให้หมายความรวมถึงการ
ยกเลิกช้ันความลับของข้อมูลข่าวสารลับนั้นด้วย 

 

5. หลักการกำหนดชั้นความลับของข้อมูล 

5.1 บริษัทใช้ความระมัดระวังในการจำแนกชั้นความลับ ความสอดคล้องกับความอ่อนไหว และความสำคัญของข้อมูล ในการจำกัด

การเข้าถึงข้อมูลจะพิจารณาในกรณีที่เป็นการเปิดเผยข้อมูลที่อาจส่งผลกระทบต่อกฎหมาย ช่ือเสียง และผลประโยชน์ของบริษัท 

5.2 การกำหนดชั้นความลับของข้อมูล จะพิจารณาตามเนื้อหาและความเสี่ยงท่ีส่งผลกระทบทางกฎหมาย ช่ือเสียง และผลประโยชน์

ของบริษัท หรืออ่ืน ๆ ที่เกี่ยวข้อง โดยไม่คำนึงถึงรูปแบบ หรือแหล่งที่มาของข้อมูล ที่มีจัดเก็บไว้ในระบบฐานข้อมูลของบริษัท ไม่

ว่าเป็นการจัดเก็บในรูปแบบ Hard Copy หรือ Electronic file ก็ตาม 

5.3 บริษัท จัดให้มีแนวทางการบริหารความเสี่ยงของข้อมูลที่ควรได้รับความคุ้มครองตามระดับความอ่อนไหวและความสำคัญของ

ข้อมูล เพื่อกำหนดขอบเขตของมาตรการในการลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ อาทิ ความรุนแรง และความเป็นไปไดท้ี่

ข้อมูลจะถูกรุกล้ำหรือถูกทำลาย หรือระดับความเสียหายที่อาจเกิดขึ้น เป็นต้น 

5.4 การกำหนดระดับช้ันของข้อมูลต้องมีความเหมาะสม เพื่อให้ผู้เกี่ยวข้องได้ใช้ประโยชน์จากข้อมูลให้ได้มากที่สุด โดยมีตั้งแต่ระดับ

ตำ่ที่สุด ไปจนถึงระดับข้อมูลที่สำคัญสูง ซึ่งระดับที่สำคัญสูงจะต้องได้รับการปกป้องเพื่อรักษาความปลอดภัยของข้อมูล 

5.5 ในการบริหารจัดการระบบควบคุมภายในให้เป็นไปอย่างเหมาะสม บริษัท ได้กำหนดบทบาทหน้าที่ของ ผู้มีส่วนเกี่ยวข้องกับ

ข้อมูลที่ชัดเจน ตลอดจนสร้างความตระหนักรู้ในการบริหารจัดการและมุ่งมั่นในการรักษาความปลอดภัยของข้อมูล 
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6. ประเภทของช้ันความลับ 

1. ชั้นเปิดเผย (Open/Public) หมายถึง ข้อมูลที่สามารถเปิดเผย หรือเผยแพร่ทั่วไปได้ทั้งภายใน ภายนอก โดยไม่จำกัดการ

เข้าถึง 

2. ช้ันถูกจำกัด & ช้ันเผยแพร่ภายในองค์กร (Private) หมายถึง ข้อมูลที่จำกัดการเข้าถึง หรือต้องได้รับการอนุญาตจากเจ้าของ

ข้อมูลก่อน มีการเข้ารหัสและแยกอีเมลรหัสกับอีเมลข้อมูล หรือข้อมูลที่ไม่ได้เผยแพร่โดยอิสระ การเปิดเผยจะกระท ำได้

ต่อเมื่อได้รับการอนุญาตจากผู้มีอำนาจเท่านั้น และการกระทำนั้นต้องไม่ส่งผลกระทบต่อบริษัทและบริษัทในเครือ 

3. ช้ันความลับที่มีระดับสูง & ข้อมูลอ่อนไหว และมีผลกระทบต่อสทิธิเสรีภาพ หมายถึง ข้อมูลลับท่ีมีระดับสูงสุด ซึ่งหากเปิดเผย

อาจก่อให้เกิดความเสียหายต่อบริษัทได้ ต้องมีการจำกัดการเข้าถึงอย่างเข้มงวด ต้องได้รับอนุญาตจากเจ้าของข้อมูล มีการ

เข้ารหัสและแยกอีเมลรหัสกับอีเมลข้อมูล และมีแผนปฏิบัติการฉุกเฉิน รองรับความเสี่ยง เพื่อความปลอดภัยของข้อมูล ซึ่ง

รวมถึงข้อมูลอ่อนไหว ข้อมูลส่วนบุคคลชนิดพิเศษตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 

7. การปกป้องข้อมูลองค์กรมิให้รั่วไหลโดยแบ่งช้ันข้อมูล (Data Classification) 

รายการ ชั้นความลับทีม่ีระดับสูง & ข้อมลู
อ่อนไหวและมีผลกระทบต่อสิทธิ

เสรีภาพ 

ชั้นถกูจำกัด & ชั้นเผยแพร่ภายใน
องค์กร 

ชั้นเปิดเผย 

คำอธิบาย ข้อมูลที่ไดร้ับความคุ้มครองตาม
กฎหมาย และข้อมลูที่ต้องกำหนด
สิทธ์ิในการเข้าถึง หรือข้อมูลที่ถูก
จำกัด 

ข้อมูลที่ผู้จดัการหน่วยงานไม่มี
อำนาจตัดสินใจให้เผยแพร่หรือ
เปิดเผยต่อสาธารณะ หรือข้อมูลที่
ได้รับการคุ้มครองตามข้อผูกพันตาม
สัญญา หรือข้อมูลทีเ่ผยแพร่ภายใน
องค์กรเท่าน้ัน 

ข้อมูลที่ไมม่ีความเป็นส่วนตัว 
หรือเป็นความลับ 

ข้อบังคับทางกฎหมาย มีกฎหมายกำหนดใหต้้องมีการ
คุ้มครองข้อมูล 

การคุ้มครองข้อมูล ข้ึนอยู่กับดุลยพินิจของผู้จัดการหรือผู้ดแูลข้อมลู 

ความเสีย่งท่ีส่งผลกระทบต่อ
ช่ือเสียง / ผลประโยชน์ของ
บริษัท 

มีความเสี่ยงสูง (High) ปานกลาง (Medium) ตำ่ (Low) 

การควบคุมการเข้าถึงระบบ
สารสนเทศ 

ข้อมูลซึ่งอยู่ภายใต้ข้อจำกัดทาง
กฎหมาย จริยธรรมหรือข้อกำหนด
อื่น อนุญาตให้เข้าถึงได้เฉพาะผู้
ได้รับอนมุัติเป็นการเฉพาะ และได้
ลงนามในข้อตกลงรักษาความลับ
แล้วเท่าน้ัน 

การเข้าถึงได้เฉพาะพนักงานท่ีมี
หน้าท่ีเกี่ยวข้องเท่านั้น 

ไม่มีจำกัดการเข้าถึงข้อมูล
สามารถเข้าถึงได้โดยอิสระ 

กลไกการรับ-ส่งข้อมลู ห้ามส่งข้อมลูลับในระดับนีผ้่าน
เครือข่ายที่ไม่ใช่เครือข่ายหลักของ
บริษัท การรับ–ส่งทั้งภายในและ

ไม่แนะนำใหส้่งข้อมูลที่มีข้อจำกดั
ผ่านเครือข่ายไร้สายหรือเครือข่าย
แบบใช้สาย (LAN) ที่ไม่ใช่ของบรษิัท

ข้อมูลที่เปิดเผยหรือเป็น
สาธารณะไม่จำเป็นต้องมีการ
ป้องกันเป็นพิเศษ อย่างไรก็ตาม 
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รายการ ชั้นความลับทีม่ีระดับสูง & ข้อมลู
อ่อนไหวและมีผลกระทบต่อสิทธิ

เสรีภาพ 

ชั้นถกูจำกัด & ชั้นเผยแพร่ภายใน
องค์กร 

ชั้นเปิดเผย 

ภายนอกต้องดำเนินการผา่นอีเมล
ของบริษัทเท่านั้นโดยต้องได้รับ
อนุญาตจากเจ้าของข้อมูล พร้อม
เข้ารหัสข้อมลู และแยกการส่ง
รหัสผ่านออกจากอีเมลข้อมูล" 

หากมีความจำเป็นต้องใช้ ให้
ดำเนินการผ่าน VPNของบริษัท
เท่านั้น การรับ–ส่งข้อมูลทั้งภายใน
และภายนอกต้องใช้อีเมลของบริษทั 
และได้รับอนญุาตจากเจ้าของข้อมลู
ก่อนทุกครั้ง 

ควรใช้ข้อมูลทั้งหมดของบริษัท
ด้วยความระมดัระวังและ
เหมาะสม 

การจัดเก็บข้อมูล •ห้ามจัดเก็บข้อมลูที่เป็นความลับใน
ระดับชั้นนี้ไว้ในเครื่อง/อุปกรณ์
คอมพิวเตอร ์
•จัดเก็บในฐานข้อมูลส่วนกลาง 
•ต้องมีการเข้ารหสัที่ไดร้ับการอนุมตัิ
บนอุปกรณ์คอมพิวเตอร์พกพา 

•มีการกำหนดสิทธิเข้าถึงข้อมูล ซึ่ง
จะต้องไดร้ับการพิจารณาอนุญาต
จากผู้มีอำนาจ หรือเจ้าของข้อมูล 
หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
เป็นลายลักษณ์อักษร 
•มีระบบรักษาความปลอดภัยในการ
จัดเก็บข้อมลู 
•ข้อมูลที่ยังไม่เปดิเผยต่อสาธารณะ
ต้องปฏิบัติตามขั้นตอนการรักษา
ความปลอดภัยโดยเคร่งครดั 

ข้อมูลที่เปิดเผยหรือเป็น
สาธารณะไม่จำเป็นต้องมีการ
ป้องกันเป็นพิเศษ อย่างไรก็ตาม 
ควรใช้ข้อมูลทั้งหมดของบริษัท
ด้วยความระมดัระวังและ
เหมาะสม 

การสำรอง และการกูค้ืน
เอกสาร 

จำเป็นต้องมีขั้นตอนการปฏิบตัิงาน
ในการสำรองและการกู้คืนเอกสาร 

ไม่จำเป็นต้องมีขั้นตอนการปฏิบัตงิานในการสำรองและการกู้คืนเอกสาร
แต่ควรระบุวิธีการจดัเก็บเอกสารอย่างเป็นระบบ 

การเก็บรักษาข้อมลูที่เป็น
เอกสาร 

จำเป็นต้องมีแนวปฏิบตัิในการเก็บรักษาข้อมูลที่เป็นเอกสาร ไม่จำเป็นต้องมีแนวปฏิบตัิในการ
เก็บรักษาข้อมูลทีเ่ป็นเอกสาร แต่
ควรระบุวิธีการจัดเก็บเอกสาร
อย่างเป็นระบบ 

ระบบควบคมุภายใน ผู้จัดการ/ผู้ดูแลข้อมูลที่มหีน้าท่ี
รับผิดชอบข้อมลูที่เป็นความลับตอ้ง
ตรวจสอบและทบทวนระบบและ
ขั้นตอนสำหรับการใช้ข้อมลูในทางที่
ผิดและ/หรือการเข้าถึงโดยไม่ได้รบั
อนุญาต พร้อมรายงานความผิดปกติ
ให้กับเจ้าหน้าที่ระบบเทคโนโลยี
สารสนเทศเพื่อวิเคราะห์ หา
แนวทางแก้ไข หรือกำหนดแนวทาง
ปฏิบัติด้านความปลอดภัยของ
หน่วยงาน 

ผู้จัดการ/ผู้ดูแลข้อมูล ซึ่งรับผิดชอบ
ข้อมูลที่ถูกจำกัดจะต้องตรวจสอบ
และทบทวนระบบและขั้นตอนของ
ตนเป็นระยะ ๆ สำหรบัการใช้ในทาง
ที่ผิดและ/หรือการเข้าถึงโดยไมไ่ดร้ับ
อนุญาต 

ไม่จำเป็นต้องมีการตรวจสอบโดย
ผู้ควบคุมข้อมลู 
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8. แนวปฏิบัติที่ดี 

8.1 บุคลากร พนักงาน ที่สามารถเข้าถึงข้อมูลอันเป็นความลับ ในชั้นความลับใดก็ตาม จะต้องเป็นบุคคลที่ผู้บังคับบัญชามอบหมาย

ความไว้วางใจ และให้เข้าถึงข้อมูลอันเป็นความลับ ได้เฉพาะเรื่องที่ได้รับมอบหมายเท่าน้ัน และมีหน้าที่รักษาความลับและความ

ปลอดภัยของข้อมูล เพื่อปกป้องข้อมูลอันเป็นความลับ และเพื่อไม่ให้ข้อมูลอันเป็นความลับถูกเปิดเผย 

8.2 ข้อมูลที่เป็นความลับและข้อมูลที่ถูกจำกัดต้องได้รับการเก็บรักษาอย่างปลอดภัย ถูกต้อง และเช่ือถือได้ และพร้อมสำหรับการใช้

งาน โดยผู้ที่ได้รับอนุญาตมีมาตรการรักษาความปลอดภัยที่แตกต่างกันไป ตามความเหมาะสมกับระดับที่ข้อมูลจะสูญหายหรือ

เสียหาย หรือทำให้ธุรกิจเสื่อมเสีย เสียหาย หรือละเมิดกฎหมายนโยบาย หรือสัญญา มาตรการรักษาความปลอดภัยของข้อมูล

กำหนดโดยเจ้าหน้าที่ระบบเทคโนโลยีสารสนเทศ และผู้จัดการหน่วยงานท่ีดูแลข้อมูล 

8.3 การกำหนดมาตรการรักษาความปลอดภัยของข้อมูล ต้องมีการประเมินความเสี่ยงด้านมูลค่าของข้อมูล ความละเอียดอ่อน 

ช่ือเสียง หรือผลประโยชน์ของบริษัท เพื่อใช้การรักษาความปลอดภัยในระดับที่เหมาะสม 

8.4 กำหนดให้ผู้จัดการหน่วยงาน มีหน้าที่รักษาดูแลข้อมูลอันเป็นความลับ โดยจัดทำตารางควบคุมรายการเอกสารข้อมูลอันเป็น

ความลับในหน่วยงานของตน ตามแบบฟอร์มที่บริษัทกำหนดไว้ โดยจะต้องรักษาข้อมูลอันเป็นความลับให้ปลอดภัย การจำกัด

บุคคลเข้าถึงข้อมูลอันเป็นความลับ หรือหากมีการเปิดเผยข้อมูลอันเป็นความลับแก่ผู้ใด ต้องกระทำโดยระมัดระวัง พร้อมจัดทำ

แผนปฏิบัติการฉุกเฉินกรณีที่ข้อมูลอันเป็นความลับท่ีมีความเสี่ยงสูง เกิดการรั่วไหล หรือถูกโจรกรรมข้อมูล หรือข้อมูลสูญหายให้

สอดคล้องตามนโยบายของบริษัท 

8.5 จัดให้มีการตรวจสอบข้อมูลที่ได้รับการจัดชั ้นความลับ เพื่อให้แน่ใจว่าข้อมูลอันเป็นความลับได้ถูกจัดเก็บอย่างเหมาะสม 

ปลอดภัย และมีแผนรองรับความเสี่ยงของข้อมูลความลับที่มีความเสี่ยงสูงนั้น ๆ หากพบว่ามีการจัดการข้อมูลไม่ถูกต้องหรอืไม่

เหมาะสม ให้แจ้งผู้เกี่ยวข้องรีบดำเนินการแก้ไขทันที 

8.6 กำหนดให้เจ้าหน้าที่ระบบเทคโนโลยีสารสนเทศ มีหน้าที่กำหนดสิทธิ์การเข้าถึงและการนำข้อมูลไปใช้อย่างเหมาะสม โดยไดร้ับ

การอนุมัติจากผู้จัดการหน่วยงานก่อนที่จะให้สิทธิ ์ในการเข้าถึง และทบทวนสิทธิ ์การเข้าถึงอย่างน้อยปีละ 1 ครั ้ง รวมถึง

รับผิดชอบทางเทคนิคข้ันสูงสำหรับการปกป้องคุ้มครองข้อมูล เพื่อให้การดำเนินงานด้านเทคโนโลยีมีประสิทธิภาพ 

8.7 หากพบว่าข้อมูลสูญหาย ถูกลบหรือถูกละเมิดข้อมูล ให้ผู้ทราบข้อเท็จจริงรายงานข้อเท็จจริงที่เกี่ยวข้องให้ผู้จัดการทราบ เพื่อ

พิจารณารายงานการละเมิด 

• กรณีข้อมูลที่จัดอยู่ในรูปแบบ Electronic file และอยู่ในระบบคลาว์ของบริษัท ให้แจ้งไปยังเจ้าหน้าที่ระบบเทคโนโลยี

สารสนเทศดำเนินการตรวจสอบการกระทำที่เกี่ยวกับข้อมูลที่ถูกละเมิดนั้น ประเมินผลกระทบที่เกิดขึ้นและรายงานไป

ยังผู้บริหารสูงสุดสายงานเทคโนโลยีสารสนเทศเพื่อรายงานต่อคณะกรรมการบริหาร ทั้งนี้ให้ปฏิบัติตามนโยบายและ

แนวปฏิบัติด้านเทคโนโลยีสารสนเทศท่ีเกี่ยวข้อง 

• กรณีข้อมูลที่อยู่ในประเภท Hard Copy หากพบว่าข้อมูลสูญหาย ถูกลบหรือถูกทำลาย โดยไม่ชอบให้ผู้พบเห็นแจ้งเหตุ

ไปยังหน่วยงานตรวจสอบภายใน เพื่อดำเนินการสอบสวนหาข้อเท็จจริง และรายงานผลต่อคณะกรรมการบริหาร และ

คณะกรรมการตรวจสอบทราบ 

8.8 จัดให้มีการสื่อสารและฝึกอรมอย่างต่อเนื่องแก่พนักงาน เพื่อให้เกิดความรู้ ความเข้าใจอย่างแท้จริง เกี่ยวกับมาตรการและความ

รับผิดชอบท่ีจำเป็นสำหรับการรักษาความปลอดภัยของข้อมูล ความคาดหวัง และบทลงโทษหากไม่ปฏิบัติตามนโยบายฉบับนี้ 
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9. ช่องทางการติดต่อ

บริษัท กำหนดให้หน่วยงานกำกับและควบคุม มีหน้าที่ให้คำปรึกษาและข้อแนะนำเกี่ยวกับนโยบายฉบับนี้ เพื่อให้การปฏิบัติงาน

สอดคล้องตามหลักการกำหนดช้ันความลับของข้อมูล และตามหลักการกำกับดูแลกิจการที่ดี 

10. การติดตามผล การทบทวนและการปรับปรุง

บริษัท กำหนดให้หน่วยงานตรวจสอบภายใน มีหน้าที่สอบทานความเพียงพอ เหมาะสมและประสิทธิภาพของระบบควบคุมภายใน 

และการปฏิบัติตามนโยบายฉบับนี้  หากพบว่ามีบุคคลที่ไม่มีอำนาจหน้าท่ีเกี่ยวข้องกับข้อมูลอันเป็นความลับได้รู้หรืออาจรู้ถึงข้อมูลอันเป็น

ความลับ หรือเมื่อสงสัยว่ามีการละเมิดการรักษาความลับของข้อมูลข่าวสารของบริษัท ให้ดำเนินการสอบสวนโดยไม่ชักช้า และรายงายผล

ต่อคณะกรรมการตรวจสอบทราบ 

11. บทลงโทษ

หากพบว่าพนักงาน หรือผู้ที่เกี่ยวข้อง มีการละเมิด หรือไม่ปฏิบัติตามมาตรการตามนโยบายฉบับนี้และนโยบายที่เกี่ยวข้องกับนโยบาย

นี้ พนักงานหรือผู้เกี่ยวข้องนั้นอาจถูกระงับหรือการยุติการเข้าถึง และอาจมีการลงโทษทางวินัย ตามระเบียบข้อบังคับ หรือตามที่กำหนดไว้

ในนโยบายที่เกี่ยวข้องอื่น ๆ หรือมีโทษทางแพ่งหรือทางอาญาตามแต่กรณี 

จึงประกาศมาเพื่อทราบโดยทั่วกัน  

ประกาศ ณ วันท่ี 6 พฤษภาคม พ.ศ. 2568 

(นางปัทมา วงษ์ถ้วยทอง) 

ประธานเจ้าหน้าที่บรหิาร 

ลงช่ือ............................................................................................. 


